
ScamBase® 

POLITYKA PRYWATNOŚCI ScamBase® 
 

§ 1. Informacje ogólne 

1. Niniejsza Polityka Prywatności określa zasady przetwarzania i ochrony danych w związku z korzystaniem z serwisu 
społecznościowego ScamBase®, dostępnego pod adresem www.maciejserver.pl/scambase. 

2. Projekt ma charakter w pełni niekomercyjny i społecznościowy. Serwis nie zbiera danych w celach 
marketingowych, profilowania komercyjnego ani sprzedaży podmiotom trzecim. 

3. Kontakt w sprawach związanych z prywatnością i ochroną danych: scambase@nexuson.top. 

§ 2. Zakres zbierania danych 

Kierując się zasadą minimalizacji danych, Serwis ogranicza zbieranie informacji do niezbędnego minimum technicznego i 
funkcjonalnego: 

• Użytkownicy Niezalogowani (Anonimowi): 
o W przypadku przeglądania Serwisu lub dodawania Zgłoszenia anonimowo, Serwis nie wymaga podawania 

imienia, nazwiska, adresu e-mail ani żadnych innych danych identyfikacyjnych. 
• Użytkownicy Zarejestrowani: 

o W przypadku dobrowolnego założenia konta w Serwisie, przetwarzany jest wyłącznie podany adres e-mail 
(niezbędny do autoryzacji, resetowania hasła i kontaktu z administratorem) oraz opcjonalna nazwa 
użytkownika (pseudonim). 

• Dane techniczne (Logi serwera): 
o Jak większość witryn internetowych, Serwis automatycznie zapisuje zapytania HTTP kierowane do serwera. 

Dane te mogą obejmować: adres IP (wykorzystywany wyłącznie w celach bezpieczeństwa, np. blokowania 
ataków DDoS lub masowego spamu), typ przeglądarki, system operacyjny oraz czas nadejścia zapytania. 

§ 3. Dane zawarte w Zgłoszeniach (Dane Oszustów) 

1. Serwis służy do piętnowania prób oszustw, w związku z czym w Zgłoszeniach publikowane są dane dotyczące 
podmiotów i osób dopuszczających się nadużyć (np. numery telefonów, identyfikatory internetowe). 

2. Podstawą przetwarzania tych danych jest uzasadniony interes społeczny, polegający na ostrzeganiu internautów 
przed cyberzagrożeniami, oszustwami finansowymi oraz wyłudzeniami danych. 

3. Osoby, których dane znalazły się w bazie w sposób pomyłkowy lub bezpodstawny, mają prawo do złożenia wniosku 
o sprostowanie lub usunięcie wpisu, kontaktując się pod adresem: scambase@nexuson.top. 

§ 4. Pliki Cookies 

1. Serwis może wykorzystywać pliki cookies (ciasteczka) wyłącznie w celach technicznych – m.in. do utrzymania sesji 
zalogowanego Użytkownika oraz zapamiętania podstawowych ustawień interfejsu. 

2. Serwis nie korzysta z komercyjnych, śledzących plików cookies firm trzecich (np. sieci reklamowych). 
3. Użytkownik może w każdej chwili zablokować lub usunąć pliki cookies z poziomu ustawień swojej przeglądarki 

internetowej. 

§ 5. Prawa Użytkowników 

Każdemu Użytkownikowi, który przekazał swój adres e-mail (poprzez rejestrację konta), przysługuje prawo do: 

• Wglądu w swoje dane oraz otrzymania ich kopii. 
• Sprostowania lub zmiany danych (np. zmiana adresu e-mail). 
• Żądania usunięcia Konta wraz ze wszystkimi powiązanymi z nim danymi logowania. 

Wnioski w tym zakresie należy kierować na adres e-mail Administracji. 

  



ScamBase® 

PRIVACY POLICY 
OF THE SCAMBASE® SOCIAL PLATFORM 

§ 1. General Information 

1. This Privacy Policy defines the rules for processing and protecting data in connection with the use of the 
ScamBase® social platform, available at www.maciejserver.pl/scambase (hereinafter referred to as the "Platform"). 

2. The project is entirely non-commercial and community-driven. The Platform does not collect data for marketing 
purposes, commercial profiling, or sale to third parties. 

3. Contact regarding privacy and data protection matters: scambase@nexuson.top. 

§ 2. Scope of Data Collection 

Guided by the principle of data minimization, the Platform limits the collection of information to the absolute technical and 
functional minimum: 

• Unregistered (Anonymous) Users: 
o When browsing the Platform or submitting a Report anonymously, the Platform does not require providing 

a first name, last name, e-mail address, or any other identifying data. 
• Registered Users: 

o In the event of voluntary account registration on the Platform, the only data processed is the provided e-
mail address (necessary for authorization, password resets, and contact with the administrator) and an 
optional username (username/pseudonym). 

• Technical Data (Server Logs): 
o Like most websites, the Platform automatically logs HTTP requests directed to the server. This data may 

include: the IP address (used exclusively for security purposes, e.g., blocking DDoS attacks or mass spam), 
browser type, operating system, and the timestamp of the request. 

§ 3. Data Contained in Reports (Scammer Data) 

1. The Platform serves to expose and flag fraud attempts; therefore, data concerning entities and individuals 
committing abuses (e.g., phone numbers, online identifiers) are published within the Reports. 

2. The legal basis for processing this data is the legitimate public interest, which consists of warning internet users 
against cyber threats, financial fraud, and data phishing. 

3. Persons whose data was included in the database erroneously or without justification have the right to submit a 
request for rectification or deletion of the entry by contacting: scambase@nexuson.top. 

§ 4. Cookie Policy 

1. The Platform may use cookies solely for technical purposes – including maintaining the session of a logged-in User 
and remembering basic interface settings. 

2. The Platform does not use commercial, tracking third-party cookies (e.g., advertising networks). 
3. The User can block or delete cookies at any time directly through their web browser settings. 

§ 5. Users' Rights 

Every User who has provided their e-mail address (via account registration) has the right to: 

• Access their data and receive a copy thereof. 
• Rectify or change their data (e.g., changing the e-mail address). 
• Request the deletion of their Account along with all associated login credentials. 

Requests in this regard should be directed to the Administration's e-mail address. 

 


